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安全性与对策
南湘浩 中国军事科学院

摘 要 最近
,

灵巧卡 的被破解
,

以及仿真破译机 的出现
,

可以随心所欲地生产合法的灵巧卡
,

给射频卡生产厂家

和使用单位带来极大压力
。

本文探讨了 在 的设计上存在问题的原因
,

并针对问题深入分析了应对策略
,

认为目前

唯一可行的方法是 技术与 鉴别技术的结合
。
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技术背景

近年来除无线射频卡 旧 又发展出无线灵巧卡
。

旧 广泛适用于物流管理
、

出入控制等领域 灵巧卡除

存储功能外 还有简单的计算功能 适用于公交卡
、

电子钱包等

数据变动的场合
。

无论是存储卡或是灵巧卡
,

其安全性要求是相同的 即 一

是防复制性 二是防仿冒性
。

对于复制性
,

只能靠物理特性解决

逻辑方法是无能为力的 对于仿冒性
,

只能靠逻辑特性解决 物

理方法是无能为力的
。

因此全世界一直在寻求一种物理的和逻辑

的相结合的出路
。

的首要特性是标识的唯一性《
,

一张卡一个号
。

因

为 旧 号是该卡的唯一标识
,

保证这个标识的真实性成为主要问

题
。

。。 的设计特点反映了鉴别关系的不同理解
。

在写入仪
「

、 、

读卡器 三者之间
,

则突出了读卡器

和丁 之间的互相鉴别
。

由此不得不给予下 一定的
“

智能化
”

功能
,

于是在丁 中设置了密码器和随机数发生器等简单的动

态器件 勉强与读卡器交互鉴别
。

这种交互鉴别不可能是对等

的
,

因为读卡器是有源的智能器件 而 下 是无源的记忆器件

由此产生了不可克服的致命漏洞
。

随机数发生器是一个 级线性反馈移存器 其初值为

开机时间
。

开机时间是可知的 因此整个序列可以说是
“

明
‘’

序

列
。

密码器 。 是一个 级的线性反馈移位寄存器
。

生成多项式

《
, ,

,

连接多项式
, ,

图 写人仪和读写器认证 图
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在鉴别协议踪迹分析中可发现 在 和读卡器的密

码器的密同步过程不可能以隐蔽方式进行
。

芯片的鉴别

原有鉴别协议 步到 步的问答照常进行 但是对判定结

论的解释则不相同
。

在本方案中的结论只是 如果通过了鉴别

协议 数据加密之前
,

读卡器则认为所用芯片为本厂的芯片
,

进

入数据鉴别过程 否则认为假冒芯片 退出过程
。

数据的鉴别

数据的鉴别是追加的功能 由 鉴别协议提供
。

将 一

或 一 丫插入写入仪 「 和读卡器 「 「 两个智能终

端 使其具有 鉴别功能 使丁 和读卡器之间的鉴别关系改

变为读卡器和写入仪之间的鉴别关系
。

从 , 密码器的结构和协议的执行看 外界输入吸

由随机数发生器产生 和 直接暴露于外面 因此为推导出

线性反馈移位寄存器 初值 提供了依据
。

图

由此可见 , 的鉴别和加密是不可靠的
。

最近 灵巧卡

的被破解 以及仿真破译机 的出现
,

可以随心所欲

地生产合法的灵巧卡 因而在国内外引起了很大恐慌
,

给射频

卡生产厂家和使用单位带来极大压力
。

现在讨论另一种设计思想 就是在写入仪
、

丁
、

读卡器三

者之间
,

突出写入仪和读卡器之间的互相鉴别
,

下 只是作为写

入仪的代理工具
,

写入仪和读卡器均为有源的智能器具
,

互相

鉴别可以是对等的
。

由此大大降低了对 丁 的苛刻要求
。

但是 要做到这一点 需要新的鉴别技术支持
。

值得庆幸

的是
,

基于 的标识鉴别技术 能够直接应用于写入仪和读卡

器的互相鉴别中
,

在更高的水平上实现防复制
、

防假冒
。

是

目前唯一能用于标识鉴别的公钥体制 提供数字签名和验证
,

以

及数据加密和脱密的功能
。

北京易恒信 一 日 公司已有

一 ,
、

一 丫
、

一 等现成产品
,

直接可以应用
。

下面就 , 鉴别系统
,

讨论在不改动下 结构的情况下增

加 户 鉴别功能的具体方法
。

丁 中的数据将分类为固态数据和

动态数据
。

固态数据由写入仪 「 定义
,

读卡器 只能

读
,

无权改动
,

如证件中的基本要素等 动态数据由写入仪定

义 读卡器有权读
、

写 如公交卡中的余额等
。

不同类的数据

存放在 丁 的不同的区域
。

图 写入仪和读卡器认证

将 一 分发给各写入仪 , 和读卡器
,

也可以

分发到写入仪的每一操作员 叩
。

另行设置两个密钥 和

以加密的形式存放于 一 中
,

分别用于固态数据加密和

动态数据加密
。

与 密钥长度暂定为 加密体制为

公钥密钥长度暂定为
。

基于 的 「 鉴别协议

如下

川 厂家 「 。 定义 将 写入 提供企

业

企业 「, 对 旧 签名
,

二 「 「

厂 旧 ,

将签名
、

写入 丁 中 提供各写入仪 ,

写入仪 「 写入仪可以是多个
,

应编号 各负其
二巨

贝
。

对固态数据 “ ,

签名

一 ,

对动态数据 签名

, , 厂 ,

对固态数据 “ 用专用密钥
下

加密
、

对动态数据 用专用密钥 加密

操作员 一个写入仪可以配置多名操作员
,

操

作员代理执行写入仪的功能 除具有写入仪的操作功能外 允

许每一操作员提供数字签名服务 以明确操作责任 可选
。
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石 二舀踌刘示 姜,

对固态数据签名

,
。 。一 ,

对动态数据签名
甲 , 日 。厂

读卡器 , 读卡器可以是多个 读卡器的主要功

能是验证
,

但是对改动的数据签名的功能 可选 读卡器如果没

有签名功能
,

则可不编号
。

企业对 签名的验证
一 , , , , , 一 ,

‘

写入仪对固态数据签名的验证 引 一 ,

、
, , “ ,

‘

写入仪对动态数据签名的验证
一 ’、 , “

‘

操作员对固态数据签名的验证
一 , 。 , 。 “‘

’

操作员对动态数据的验证
一 , 。 , 。 一“ 。

‘

读卡器 对动态数据的签名
, 一 二

读卡器 对动态数据签名的验证
一 , 旧 「。 二“

’

对固态数据的脱密
,

对动态数据的脱密

对动态数据的加密

尸 的鉴别功能是强大的
,

但不是功能越多越好 而是满足

需求的最简单认证结构才是最合理的认证结构 应当根据不同

系统的不同需求 适当选择必要的功能是至关重要的
。

防止假冒的可能性
。

写入仪和操作员对数据的签名 保证数据的真实性和

负责性
。

下 中的数据均以加密的形式存放 使复制失去意义
。

尸 是智能卡系统 具有很强的访问控制机制和防复

制
、

防假冒功能
,

足以对付 等仿真攻击
。

总之 尽管在。 「 的设计上存在一些问题 但是在

工程设计上是相当成功的 仍不愧是一个很好的防伪器件
。

通过

的鉴别协议的分析和 户 鉴别协议的研究
,

对 旧 芯片的

设计
、

应用等
,

有了更深刻的理解
。

尽管设置了动态的密

码器 但远不是智能卡 只不过是较好的灵巧卡而已
。

无论 日

作为存储卡还是灵巧卡 都有各自的用途 如果想要设计得好

应用得好 工程技术人员和鉴别技术人员必须相结合
。

从上述鉴

别方案的讨论中可以看出
,

旧 技术与 鉴别技术的结合是最

简捷的方法 截至到目前
,

是唯一可行的方法
。

尽管如此 在信

用卡等大额支付系统中不建议使用即旧
,

而直接使用智能的 一

为好
。

特约记者 苏亚娟 采稿 皿国技术 与应用

安全性分析
只作为该芯片是否本厂 的判别 的

仿真作案
‘

只影响本判别
,

不造成更大危害
。

企业对 的签名 保证了 的真实性和负责性 并
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